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Y En plattform

kommunhnikation

Skydda personkanslig eller annan sekretessbelagd information vid
kommunikaton med privatpersoner eller andra féoretag och organisationer.

www.sefos.se



meddelanden

Med SEFOS kan du och din organisation

skicka kanslig information och person-

uppgifter digitalt pa ett enkelt och sakert

satt samtidigt som man foljer GDPR.

Skicka sdakra meddelanden fran /
applikationer som Microsoft Outlook och '
Teams eller fran SEFOS egen webbtjanst. '

SEFOS effektiviserar processer och \
ersatter t.ex fax och brev med dubbel-

riktad digital kommunikation dar

mottagaren har maojlighet att svara pa
meddelandet oavsett om de ar

registrerade till tjansten eller e;j.

Alla meddelanden skyddas
med stark kryptering

Alla meddelande som skickas via SEFOS ar
krypterade av SEFOS, utanfér Microsofts
kontroll, med unika nycklar. Detta gor det
mojligt att anvanda SEFOS tillsammans med
Microsofts produkter utan att Schrems |l
eller liknande lagar och domslut gor det
mojligt for utomstaende organisationer att ta
del av informationen.

Anvand SEFOS med applika
som Microsoft Outlook och Teams

.
Tack vare att kanslig information samt data sem
fran Microsoft och hanteras utanforapplikation a
vi dra nytta av Outlook och Teams samtidigt Somwvi
sakerstaller att regelverk sasom GDPR uppfylls. D

kansliga informationen transporteras krypterat
de SEFOS-noder som olika anvandare ar koppla
och hanteras helt utanfér Microsofts kontroll:

Om din organisation ej anvander Microsofts
applikationer, finns det mojlighet att nyttja SEFOS
som en separat webtjanst alt. integrera tekniken till en
annan applikation.
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Mottagare ska kunna svara

Meddelandet innehaller

. o Personuppgifter eller annan kénslig
information - LOA3

Kénslig information men innehéller inga
personuppgifter - LOA2

)

personuppgifter - LOA1
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‘\ Kryptera meddelande

Anvandare identifieras
med stark autentisering

Med SEFOS kan anvandare identifiera sig
med olika typer av identifieringsmetoder. Allt
fran BankID, Freja elD och SITHS-kort, till
enklare metoder som SMS, epost och
I6senord.

SEFOS kan integreras med i stort sett vilken
inloggningsmetod som helst.




Skicka sakra meddelande till olika typer av mottagare

Med SEFOS kan du som anvandare skicka meddelanden till tva olika typer av mottagare. Registrerade
SEFOS-anvandare och mottagare utan koppling till tjansten. Alla typer av mottagare kan besvara ett
meddelande for att skapa en dubbelriktad kommunikation.

9 Registrerad SEFOS Anvandare

En mottagare som ar registrerad till SEFOS kan adresseras utan att du som avsandare behover
kanna till vilken ID-metod som mottagare har pa sin sida. Du behover ej heller satta nagra attribut,
som ex. personnummer eller liknande.

Det du som avsandare istéllet bestammer, ar vilken tillitsniva (LOA) som mottagande person och
e-postadress skall uppfylla for att ta del av informationen.

Mottagare utan koppling till SEFOS

Viljer du att skicka ett meddelande till en mottagare som ej finns registrerad till en SEFOS-nod,
kommer du istéllet bli ombedd att vélja identifieringsmetod pa mottagaren. For hogsta tillitsniva
krévs ex. en svensk e-legitimation eller motsvarande pa tjanstelD sasom SITHS-kort eller
liknande. Men du kan &ven valja en l&gre tillitsniva och identifiera mottagare med sms eller
enbart deras e-post.

SEFOS erbjuds antingen som tjanst eller som egen installation

For att kunna anvanda SEFOS behdver man som organisation vara uppkopplad mot en SEFOS-nod. Alla
noder kan kommunicera med varandra och tillsammans skapar de ett SEFOS-natverk. Som organisation
kan ni antingen kdpa SEFOS som tjanst av en tjansteleverantor eller installera er egen nod.

sssss

{ @ sefos.organisationsnamn.se/linjescs

Profilera meddelanden som g
skickas till mottagare utan FORETAGSLOGGA
koppling till SEFOS

Jane Doe, Organisationsnamn

jane
Skicka sakra meddelanden med SEFOS

e, April 26th 2021, 11:47:47

Lorem ipsum dolor sit amet, adipiscing elit, sed do ei tempor incididunt ut labore et dolore magna aliqua.

M a n ka n a n p a S S a m e d d e I a n d e n S o m S ki C ka S 'ti I I Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris nisi ut aliquip ex ea commodo consequat! Duis aute irure dolor

in reprehenderit in voluptate velit esse cillum dolore eu fugiat nula pariatur.

mottagare som ej ar registrerade till SEFOS.

-aecat cupidatat non proident, sunt in culpa qui officia deserunt mollit anim id est laborum

Ni kan exempelvis addera er egen logotyp,
anvanda er egen domanadress samt knyta
eventuella avtal som ni har med olika elD-
leverantorer till dessa meddelanden. Detta gor
att ni kan profilera dessa och darmed skapa
storre tillit till meddelandet som skickas till

mottagaren.



For dig som inte anvdnder

Microsoft Office finns dven
SEFOS som webbtjdnst
genom SEFOS for Web.

Anvand SEFOS som webbtjanst
genom SEFOS for Web

‘ Information

jan.dahl@mail.com X | To

Settings
9 SEFOS for Web Patient journal

Hello,

For dig som inte anvander Microsoft Office Compose  Inbox
gar det dven utmarkt att nyttja SEFOS som
en separat webbtjanst och skicka sakra ]
meddelanden samt skapa sékra Overview pommmpmp | E
videomoten direkt via SEFOS for Web. Messages pvmp— R

My organisation 2021-02-25 22:2 continte
Har far du som anvandare ocksa tillgang till U AT N
alla meddelanden som du skickat och tagit 202102252230 Hello jan-dahl@mail 5
emot via SEFOS. Se om en mottagare st g 2201214142 Tes erik@outlook.com
Oppnat ett lankmeddelande, tidpunkt for Log aut 202012111330 patient description eva@gmail.com
Oppning och vilken verifieringsmetod som TN 1453 Clent nformation Jan-dahi@medcenter.com
meddelandet var kopplat till, allt pa ett och 20201DETIEIT_ patient journal info@company.com
samma stalle. First | Previous o A

Som anvandare av SEFOS for web skickar
du sakra meddelanden till vem som helst,
oavsett om de adresserade mottagarna
anvander SEFOS som webbtjanst, i Outlook,
Teams eller inte har nagon koppling

till SEFOS 6verhuvudtaget 0 jan.dahi@mai.com

March 3rd 2021, 09:51:05

RE: Patient journal

Hi, this is a response to the link message.

Type Link response



Sdkerstdll identiteten po
motesdeltagare och att
den tekniska infrastrukturen

bakom motet uppfyller
tekniska och legala krav
sdsom GDPR.

9 | SEFOS for Web

Moten / Skickade

A=

X Stdng & Uppdate”

[ J LX)
Videomoten

com X com X | jar il.com X

Meddelanden O Jane Doe, Den
Méten janedoe@mail.« Ledningsmate
& jan.dahi@mail.con s
. . .o .o X B Support 2 -
SEFOS sakra videomoten gor det mojligt att Frén 8 sep. 2021 09:00
pa ett enkelt satt boka digitala videométen il
dér deltagal’na méste Verifiera Sig med Stark Vénligen verifiera er for att ansluta till m&tet
autentisering for att kunna ansluta till motet. Vanligen verifira er

@ Detaljer
Motesdeltagarna kan identifiera sig med
metoder som exempelvis svensk
e-legitimation, SITHS eller liknande och [sans |
pa sa satt pavisa behorighet till motet.

Denna text skickas okrypterat i e-postmeddelandet och métesinbjudan

9ISEFOS

Motesdeltagare kan anvanda sig
av olika identifieringsmetoder

Konfigurera ditt mote med individuella identifierings-
metoder for varje deltagare och anvand kalendern
precis som vanligt for att halla koll pa dina moten.

Alla SEFOS vanliga identifieringsmetoder fungerar
med videomoten.



Anvand olika leverantorer av system

Nar man bokar ett méte valjer man om det skall vara ett vanligt Teams maote eller ett SEFOS moéte.

Ett SEFOS mote anvander en egen server och den kan man ha som egen installation eller via Meaplus.
Har man en egen installation lamnar aldrig videostrommen organisationen och man har validerade

deltagare.

Att boka méten fungerar pa samma sétt oavsett vilket system som anvands.

G Outlook
* Teams
Annan
9 “
SEFOS Sikra [N
Videomoéten Kalender

‘9 SEFOS -"

* Teams

Shrems ii skapar
problem

Senaste tidens turbulens angaende moln
tjansters vara eller icke vara inom svensk
offentlig sektor har gjort att behovet av en
tjanst for sakra videomoten levererad i
Sverige, och av ett svenskt foretag, okat
markant.

SEFOS gor det mojligt for en organisation att
vdlja var deras tjanst ska vara installerad och
darmed dven sakerstalla att deras data inte
gar via en utlandsk leverantor av
molntjanster.

Logga in
till mote
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| ‘9 SEFOS Mote startat
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